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Abstract. The Linux operating system become used in many projects of teleco-
munication devices, it’s by the support to many hardware architecture and a
complete network stack, where highlight the support to quality of service, that
are fundamental to VolP technologies. But the effects of utilization of the QoS
technologies in embedded devices can damage the performance of the system
by require more one layer of network control. This study sought to determine,
using 2r metodology of design of experiments, the effects of the use of techni-
ques of QoS in VolP in an embedded system and serve as an aid in the process
of deciding which techniques to use in an embedded system design.

Resumo. O Linux vem sendo utilizado em diversos projetos de equipamentos de
telecomunicagoes, tanto pelo seu suporte a diversas plataformas de hardware
quanto pela sua completa pilha de rede, onde pode-se destacar os protocolos
de qualidade de servigo, quais sdo de fundamental importdancia para o projeto
de dispositivos compativel com os protocolos de VoIP. Porém a utilizagcdo destes
protocolos de QoS em dispositivos embarcados pode afetar o desempenho do
sistema pois a sua utilizacdo requer uma maior camada de controle no fluxo de
rede. Este trabalho busca avaliar, utilizando a metodologia 2"r de projetos de
experimentos, os efeitos da utilizacdo das técnicas de QoS em trdfego de VoIP
em um sistema embarcado e servir de auxilio no processo de decisdo de quais
técnicas utilizar em um projeto de sistema embarcado.

1. Introducao

VoIP € o nome dado ao conjunto das tecnologias que permitem a transmi¢do voz humana
utilizando redes de comutagao de pacotes, como € o caso da Internet. Um dos fatores de
sucesso desta tecnologia € se da pelas diversas vantagens sobre as tecnologias convenci-
onais de transmissdo de voz, como: integracdo de voz e dados, video chamadas, centrais
de atendimento baseadas em Web, entre outras ndo possiveis no sistema convencional de
telefonia [Bai e Ito, 2006]. Além das vantagens tecnoldgicas a utilizacao desta tecnolo-
gia pode gerar economia de custos com ligacdes telefonicas, pois o volume de largura de
banda exigido por uma ligacdo VoIP é pequeno e pelo fato da conta de telefone de um
consumidor médio ser muito maior que a sua conta de internet [Tanenbaum,2003].

Como as redes de comutagdo de pacotes foram concebidas de uma forma dife-
rente das redes comutacao de circuitos, principalmente no que diz respeito a alocacdo de
recursos, a garantia de qualidade de servigo é um dos problemas chave para as tecnologias
VoIP, pois sem nenhum mecanismo de controle a qualidade de uma chamada VoIP pode
variar de acordo com a disponibilidade de recursos da rede, diminuindo assim a qualidade
do sinal de voz no receptor [Wallingford,2005].



A deficiéncia de qualidade de servico em redes de comutagao de pacotes fez com
que diversos padrdes e técnicas de qualidade de servigo fossem desenvolvidas para tentar
garantir a reserva minima de recursos para trafego de tempo real, como o VolP, nestas
redes. Com estes protocolos € possivel classificar o trafego de rede a partir de suas carac-
teristicas e, com isso, proporcionar um tratamento diferenciado para os tipos de trafego,
pode-se por exemplo, garantir menor tempo nas filas de espera em roteadores para trafegos
de tempo real ou garantir certa largura de banda a um protocolo de transmissdo de dados.

Apesar do desenvolvimento de diversos protocolos de qualidade de servigo para
redes de comutagado de pacotes, atualmente, apenas um pequeno sub-conjunto destes estao
sendo utilizado na maioria dos equipamentos de telecomunicacdes, como: (1) os padroes
802.1p, 802.1q, que implementam o conceito de redes locais virtuais (VLAN) e possibi-
litam a marcacdo de diferentes prioridade para estas redes virtuais; (2) os padroes ToS e
DiftServ, que sdo padrdes que compoem o cabecalho IP do protocolo TCP/IP que pos-
sibilitam classificar o trafego em diversas categorias para que eles tenham tratamento
diferenciado em roteadores; (3) e as técnicas de modelagem de trafego, que possibilitam
aos roteadores modelar o trafego de forma a garantir recursos minimos € maximos para
os fluxos de dados que passam por este.

Estes protocolos estdo disponiveis no sistema operacional Linux qual vem sendo
utilizado como plataforma de software para o desenvolvimento de sistemas embarcados
por muitas empresas de telecomunicagdes, principalmente para equipamentos que operam
em rede como roteadores, telefones celulares e centrais telefonicas IP [Hallinan, 2006].
Entres os motivos para esta escolha estdo o suporte a diversas arquiteturas de hardware
como ARM, BlackFin, MIPS, PPC, etc, frequentemente utilizadas em projetos de siste-
mas embarcados e pelo robusto suporte a protocolos de rede.

Estes padroes e técnicas de qualidade de servigo sdo implementadas no kernel do
Linux e atuam efetuando alteragcdes nos fluxos de rede. Apesar destas técnicas e padroes
trazerem beneficios ao trafego de rede, ndo sabe-se ao certo qual o efeito colateral da
utilizagcdo destes protocolos em um ambiente computacional com baixo poder de proces-
samento, como um sistema embarcado, onde a utilizacdo de uma destas técnicas ou a
combinacdo de uso destas pode afetar o uso de recursos do sistema.

Este artigo € um estudo sobre qualidade de servico em VoIP e das técnicas de
qualidade de servigo disponiveis no Linux comumente utilizadas no desenvolvimento de
equipamentos de telecomunicacdes, como centrais IP, ATAs e terminais que utilizam este
sistema operacional. A partir deste estudo foram feitos experimentos da utilizacdo destas
técnicas que QoS em ambiente embarcado e obteve-se resultados de ganho de qualidade
de servigo e de utilizagdo de recursos destes. Para dar maior confianca aos dados, utilizou-
se a metodologia 2*r de projetos de experimentos a partir do qual poderé se definir o
percentual de contribui¢do de cada padrao de qualidade de servigo ao trafego de voz sobre
IP.

Este artigo esta dividido em cinco sessdes, a primeira define quais sdo os fatores
que influenciam na qualidade de servico do trafego de voz sobre ip, a segunda demonstra
as técnicas de qualidade de servico comummente utilizadas em equipamentos de Voz
sobre IP, a terceira secdo descreve sobre as implementacdes das técnicas no Linux, a
quarta sobre 0s experimentos a serem executados para obtencdo dos resultados, e por fim



os resultados preliminares obtidos durante a execucao dos experimentos.

2. Qualidade de servico em VoIP

A qualidade de servico em redes de computadores € definida pelos requisitos de confia-
bilidade, retardo, flutuag@o e largura de banda que um fluxo de pacotes precisa para ser
transmitido via uma rede da origem até o destino de forma que satisfacam a experiencia
do usudrio [Kurose e Ross, 2006]. Segundo [Tanenbaum,2003], [Bai e 1t0,2006] e [Zhao,
at al,2002]. Sao quatro os fatores que influenciam na qualidade de servigo de trafego de
voz sobre IP:(1) banda; (2) delay; (3) jitter; (4) perda de pacotes.

O trdfego VoIP se caracteriza por ser bastante sensivel ao delay e ao jitter, e pouco
sensivel a largura de banda, visto que uma ligacao VoIP normalmente exige menor largura
de banda que protocolos de transferéncia de dados; e pouco sensivel a perda, visto que
existem técnicas que possibilitam compensacao da perda de pacotes [Tanenbaum,2003].
Além disso, para cada um dos fatores citados existem niveis quantitativos que definem a
qualidade de servico, estes fatores e seus valores aceitaveis sao:

2.1. Largura de banda

Cada chamada VoIP precisa de uma quantidade minima de banda disponivel, caso esta
banda ndo esteja disponivel, os pacotes irdo ou sofrer atraso de envio ou serdo descar-
tados [Kurose e Ross, 2006] assim prejudicando a qualidade da chamada. A quanti-
dade de banda necessaria para uma ligacdo VoIP ird depender do Codec utilizado para
a codificacdo da voz em sinais digitais, a Tabela 1 exibe a quantidade de banda exigida
pelos codecs de voz comummente utilizados:

Tabela 1. Consumo de banda codecs

Codec Largura de banda
G.711 64 Kbps
G.729¢ 11.8 Kbps
G.723.1 6.3 Kbps
GSM 13 Kbps

2.2. Atraso fim-a-fim

O atraso fim-a-fim ou delay, que representa o tempo que um pacote leva para sair do
emissor, trafegar pela rede e chegar ao receptor. E causado pelos de tempos de: processa-
mento, de transmissdo, de formacdo de filas nos roteadores, de propagacao nos enlaces e
de processamento nos sistemas finais que um pacote pode sofrer durante o percurso entre
a sua origem e destino[Kurose e Ross, 2006]. A recomendacdo G.114 da ITU-T define os
seguintes tempos limites de atraso fim-a-fim para conexdes com adequado controle de eco
[GOODE,2002] (1)0 ms a 150 ms: aceitdvel para a maioria das aplicagdes de usudrios;
(2) 150 ms a 400 ms: aceitavel para conexdes internacionais; e (3) maior que 400 ms:
inaceitdvel para uso normal, porém, é reconhecido que em alguns casos excepcionais este
limite serd excedido.

Contudo na internet o delay ndao € um valor fixo e geralmente varia durante o
tempo. Tal variacdo € denominada flutuacdo do atraso ou jitter, que sdo 0s atrasos



aleatdrios sofridos por um pacote durante a sua transmissdo. Isto faz com que que a
frequencia de chegada de pacotes no destinatario oscile durante o tempo, assim causando
danos a comunicagdo.Esta variacdo pode ser normalizada pela utilizacdo de um buffer
de jitter, que armazena os pacotes em um buffer e o disponibiliza na freqiiéncia em eles
deveriam ser entregues, porém o tempo em que os pacotes permanecem neste buffer au-
menta o delay da entrega de pacotes, assim agravando o fator de delay. Segundo o DSL
Forum [2006] o valor maximo de jitter aceitdvel € de 50ms, porém, este valor é facilmente
ultrapassado pelas tecnologias atuais de transmissao de pacotes, entdo, busca-se com as
técnicas de qualidade de servico diminuir ao méximo o fator da variagao de atraso.

2.3. Perda de pacotes

A perda de pacotes durante o caminho entre o emissor e o receptor, que pode ocorrer por
falhas no meio de transmissdo, pelo descarte de um pacote em um buffer cheio de um
roteador € um dos fatores de qualidade de servigo para transmissao de voz que segundo
[Bai e Ito, 2006] as taxas de perdas aceitaveis para alguns codecs de voz sdo:

Tabela 2. Taxas de perda aceitaveis

Codec Voz em alta qualidade Voz de baixa qualidade
G.711 0.5% 1.0%
G.729 0,00% 2.1%
G.723.1 0,00% 1.0%
GSM N/D 2.0%

Para atingir estas metas de qualidade de servigo exigidas pelos protocolos de
tempo real algumas técnicas e padrOes de qualidade de servigco foram desenvolvidas,
porém, apesar do grande nimero de padrdes desenvolvidos, apds uma pesquisa em equi-
pamentos de mercado, observou-se que apenas um pequeno conjunto destes procolos é,
atualmente, utilizado por fabricantes de equipamentos de telecomunicagdes, estes padroes
mais utilizados e uma breve descri¢do sera feita na Sessao I1I.

3. padroes de QoS

O padrao IEEE 802.1p, também conhecido como VLAN Tagging possibilita a criacdo de
redes Ethernet virtuais sobre uma unica rede Ethernet fisica, com isto € possivel segui-
mentar o trafego de uma rede em diversas redes locais virtuais. Este padrdo vem sendo
utilizado para separacdo do trafego de dados do trafego de voz em uma rede fisica por
seguimenta-la em rede de voz e rede de dados. Este padrao também possibilita a atribuicdo
de sete possiveis prioridades aos frames Ethernet, estas priorizacdes foram definidas no
padrao 802.1p, que define os seguintes atributos de qualidade de servico para cada nivel
de prioridade [IEEE, 2006]:

Como o 802.1p e 802.1q sao de camada de enlace, outros padroes como o ToS
(Type of Service - Tipo de servigo) e DiffServ que atuam no cabegalho IP do protocolo
TCP/IP que € transmitido desde a origem até o destino. O cabecalho IP possui um campo
de 8 bits denominado ToS qual era utilizado pelo padrao ToS definido na RFC 1349. Este
padrao utilizava 3 bits deste campo e possibilitava a configuracdo de 8 categorias de qua-
lidade de servigo, porém este foi substituido pelo padrao de servicos diferenciados (Diff-
Serv) qual utiliza 6 bits do campo ToS [RFC2474, 1998], possibilitando a configuragdo de



Tabela 3. Prioridades IEEE 802.1q

Prioridade Trafego
7 (Maior prioridade) | Gerenciamento de rede
6 Voz
5 Video
4 Carga controlada
3 Excelente esforco
0 Melhor esforgo

2 Nao definido

1 (Menor prioridade) | Background

64 categorias de qualidade de servi¢o assim dando maior flexibilidade na administragao
dos recursos de rede.

Os padrdes 802.1p, 802.1q, ToS e DiffServ possibilitam a marcacdo de um frame
Ethernet ou de um pacote IP, estas marcagdes serdo utilizadas por comutadores ou rotea-
dores de rede para dar aos fluxos de dados as suas garantias de qualidade de servico. Esta
garantia de qualidade de servigo pode ser feita de duas formas: reservando recursos de
largura de banda minima ou méaxima; priorizando o envio de um pacote de uma categoria;
a esta técnica € dado o nome de Modelagem de trafego ou Traffic Shapping.

Para [Zhao, at a/,2002] um modelador de trafego atua classificando o trafego de
rede a partir de uma marcacao de QoS ou informacdes de conexdo como: numero de
portas; enderecos; protocolos; e enfileirando o trafego em filas de prioridade de acordo
com suas caracteristicas, nestas filas um medidor de trafego ird medir as propriedades
temporéarias de um fluxo como a banda consumida no tltimo segundo e a quanto tempo
o ultimo pacote deste fluxo foi enviado, etc. A partir desta informacdo o modelador
tomard uma decisdo que pode ser: enviar os pacotes de uma fila, segurar os pacotes por
mais tempo na fila diminuindo assim a banda consumida por um fluxo, enviar somente os
pacotes de uma fila de alta prioridade, descartar pacotes, assim gerenciando a distribui¢ao
dos recursos de rede de acordo com regras pré estabelecidas.

Dos padrdes e técnicas de QoS apresentados neste trabalho todos estao disponiveis
para utilizacdo no Linux. A préxima sessdo descreve brevemente como estes padrdes sao
implementados e quais as ferramentas necessarias para o seu uso.

4. QoS no Linux

As técnicas de QoS apresentadas s@o implementadas pelo kernel do Linux, mas gerenci-
adas a partir de aplicagdes em nivel de usudrio.

Os padrdes 802.1p e 802.1q sao implementadas no kernel do Linux como uma in-
terface de rede virtual associada a uma interface fisica de rede. Quando um frame chega
interface real, ele € analisado e caso contenha o cabegalho de VLAN o trafego € direcio-
nado a interface virtual que possui o0 mesmo identificador de VLAN que o pacote. Esta
interface virtual se comporta como uma interface real para o sistema, possui um endereco
de IP, tabela MAC, informacOes de roteamento e também € possivel configurar um Fi-
rewall. Além de receber o trafego de uma VL AN esta interface também € responsavel por



efetuar a marcacdo 802.1q.

Os padroes ToS e DiffServ podem ser configurados utilizando o Netfilter, que
€ um sistema de filtragem e manipulacdo de pacotes do kernel do Linux. O netfilter €
bastante conhecido por atuar como o Firewall do Linux, porém com ele € possivel criar
regras de manipulacdo de pacotes como alterar os valores do campo TOS do cabecalho IP.
Estas alteracOes sdo feitas utilizando a tabela mangle do netfilter, nesta tabela de regras
€ possivel classificar um pacote ou fluxo de dados a partir de informagdes como porta de
origem, porta de destino, endereco de origem e de destino, protocolo, etc, e a partir disto
executar diversas alteragdes no pacote, como alterar a marcacdo TOS ou DSCP que um
determinado pacote ou fluxo vai ter [Netfilter, 2009].

Além das estratégias de marcagdo de pacotes, no kernel do Linux também € im-
plementado um framework de condicionamento de trafego, neste sub-sistema é possivel
configurar disciplinas de enfileiramento de pacotes onde pode-se classificar e enfileirar os
pacotes de rede em um buffer de acordo com suas caracteristicas, como marcagao ToS,
DSCP, 802.1p e 802.1q e assim diferenciar o trafego e garantir os critérios de qualidade
de servigo, por exemplo, para uma classe de pacotes € possivel garantir reserva de largura
de banda minima e maxima e também garantir a priorizacdo deste fluxo sobre outro.

Como a maioria dos sub-sistemas do kernel do Linux, o suporte aos padrdes de
qualidade de servico podem ser habilitados e desabilitados durante a compilacio do kernel
ou, caso sejam compilados como mdédulos, ser habilitados durante a execucao.

Com a utilizacdo das técnicas de qualidade de servico espera-se um ganho de
qualidade em ligacdes VoIP, isto por garantir que os fatores que influenciam na qualidade
de uma ligacdo permanecam dentro dos padrdes aceitos, porém, como estas técnicas sao
partes de software do sistema operacional a sua utilizacdo consome recursos como CPU e
memoria do dispositivo que estas estdo executando, quais em um sistema embarcado estao
disponiveis em menor quantidade que em computadores pessoais e servidores quais sao
as plataformas onde comummente o linux € utilizado, por isto, além da implantacdo das
técnicas de QoS no linux, em sistemas embarcados também se faz necessdrio a execucao
de experimentos para analisar os efeitos que a utilizacdo destas técnicas, como maior
consumo de CPU, consumo de memoria, vasdo da interface de rede, etc.

5. Experimentos

Para avaliar os efeitos da utilizacdo das técnicas de qualidade de servico em VoIP no em
Linux, utilizou-se a abordagem de projetos de experimentos 2*r. com esta metodologia é
possivel definir qual o grau de influéncia de cada fator, isto €, o grau de influéncia de cada
técnica de qualidade de servigo nas varidveis de resposta de cada experimento.

Os experimentos serdo executados em um ambiente controlado composto por: um
computador pc e um sistema embarcado ambos interligados via um swifch gerencidvel.
Ambos computadores fo executando o sistema operacional Linux, no kit de desenvol-
vimento ird executar uma servidor de uma ferramenta de benchmark que simulard uma
conexao VoIP e colherd estatisticas, € no computador PC executard a aplicagao cliente da
ferramenta de benchmark, além da ferramenta de benchmark utilizar-se-a uma outra fer-
ramenta que trocard pacotes entre o kit e o PC a fim de gerar concorréncia com o trafego
VoIP.



Neste ambiente serdo configuradas as técnicas de QoS e executados experimentos,
sempre priorizando o trafego que simula conexdes VoIP sobre o outro trafego gerado.

Para poder calcular a influencia de cada técnica serdo executados experimentos
com todas as possiveis combinacdes de fatores, sendo os fatores: (1) QoS em camada 2;
(2) QoS em camada 3; (3) Traffic Shapping e (4) Priorizacao.

Para cada combinacao de fatores foi gerado um kernel do Linux com somente as
opg¢oes de qualidade de servigo utilizadas no experimento habilitadas e cada experimento
foi executado 40 vezes para poder-se calcular o porcentagem do erro experimental de cada
experimento e a cada execucdo o ambiente completo foi reinicializado.

As varidveis de resposta de cada experimentos sdo: jitter, perda e a utilizagao
de CPU do sistema embarcado. Apesar do delay e da largura de banda também serem
variaveis de resposta de qualidade de servigco estas, em um ambiente controlado, variam
apenas quando hé a variacdo do jitter e da perda.

6. Resultados

Na andlise dos resultados apenas os fatores que significantes foram analisados, isto é, os
fatores que apresentam influéncia duas vezes maior que o erro experimental.

Em todas as métricas apenas a utilizagdo do Traffic Shapping apresentou dados
relevantes, sendo 99,36% de contribui¢cao para o Jitter, 99,85% para a perda e 96.23%
para o consumo de CPU, onde cada métrica apresentou uma taxa de erro de 0,61%, 1,14%
e 2.48% respectivamente.

Para o jitter a técnica de Traffic Shapping é responsavel por 99.36% da
contribui¢ao, com uma margem de erro de 0,61%, da utilizacdo das técnicas de quali-
dade de servigo no ambiente experimental utilizado. Isto porque com o condicionamento
do trafego evita-se o enfileiramento de trafego no switch e a utilizagdo do do algoritimo
de limitacdo de banda, que atua quando a largura de banda emitida pelo sistema embar-
cado é maior que a permitida pela switch, que aumentanda o tempo de espera nas filas
de transmissao e como conseqiiéncia aumentando o jitter do trafego VoIP. Porém, quando
o sistema de traffic shapping no sistema embarcado condiciona o trafego limitando-o a
uma taxa de envio de pacotes menor ou igual a do switch o algoritimo de enfileiramento
e limitacdo de banda do switch nao atua, assim mantendo o jitter a niveis bastante baixos.

Para a perda de pacotes técnica de Traffic Shapping também foi a inica que con-
tribuiu com a métrica, sendo responsavel por 99,85%, com uma taxa de erro de 1,14%, da
margem de contribui¢do, isto reforca ainda mais a necessidade da modelagem de trafego
para evitar que a limitacdo de banda do switch entre em acdo. Isto porque, como o pro-
tocolo UDP nio detecta o congestionamento do link, como o TCP que diminui a taxa de
transmissao, o inico modo de diminuir a velocidade de uma conexdo UDP € descartando
os pacotes. Assim pode-se afirmar, com base nestas duas métricas de qualidade de servigo
que a modelagem de trafego, para garantir que o sistema embarcado ndo emita datagra-
mas a uma taxa maior ou igual ao link e que o trafego VoIP receba os recursos de largura
de banda necessarios, € o fator mais importante para a qualidade de servi¢co VoIP.

Como nas demais andlises somente o Traffic Shapping foi um fator relevante para
a métrica de CPU, isto porque, diferentemente dos demais padroes que apenas alteram
um campo no datagrama Etherner ou IP, o Traffic Shapping atua tanto com o gerencia-



mento de filas de entrega de pacotes quanto com informagdes estatisticas temporais sobre
o trafego que estd sendo gerenciado. Em média o uso de CPU sem a utilizagdo do traffic
shapping ficou em 5,06% de uso de CPU, ja com o traffic shapping em 6,26%, aumen-
tando assim o consumo de CPU em apenas 1,2%. As demais técnicas nao apresentaram
consumo de CPU relevantes nos experimento.

7. Conclusao

Ap6s a andlise dos fatores, pode-se definir que a utilizagao da técnica de Traffic Shapping
para garantir que o sistema embarcado condicione o envio de datagramas a uma taxa
menor ou igual ao limite do link de dados e que do total da banda o trafego tenha VolP
banda garantida é a melhor op¢do entre as técnicas de qualidade de servico para VoIP, o

que por fim é a mesma garantia que a PSTN possui, banda garantida para o trafego de
Voz.

Porém apesar de ndo terem apresentado efeitos sobre o trifego VoIP a nio
resepresentacao de consumo de CPU pelos padrdes de camada 2 e 3 também viabilizam
a sua utilizacao por simplificar o gerenciamento de rede.

Para o sistema embarcado de exemplo, o consumo de 1,2% a mais de CPU pela
utilizacdo dos padrdes e técnicas de qualidade de servico justifica a sua utilizagdo pelo
considerdvel ganho em qualidade de servigo.
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